100學年度校安通報第3號
日期： 2011/10/7
發布單位：校安中心

聯絡人：喻之武

聯絡電話：05-2717058

全天候值勤電話：05-2717373
主旨：詐騙新手法
一、我被詐騙了！！(文章來源 Plurk )：
中午吃飯時，手機響起簡訊聲，內容是一組YAHOO奇摩的認證碼！結果才剛剛蓋上手機，就有一通未顯示來電的電話：大哥大哥不好意思，剛剛是不是有一封YAHOO奇摩的認證簡訊傳到您的手機嗎？]（女生，還滿年輕的聲音） 「嗯？是有一簡訊沒錯！][大哥大哥不好意思，剛剛我在用YAHOO奇摩認證的時候，手機號碼輸入錯誤了，輸入到您的手機號碼了，不好意思，能不能拜託您把哪個認證碼跟我講一下，不好意思不好意思，拜託您幫忙一下，拜託拜託拜託！](非常誠懇跟急促)喔！]那時也沒想太多，就翻一下簡訊跟他講一下989546上面的認證碼， [大哥，謝謝您！]隨即電話掛掉。但是突然越想越不對，會不會是詐騙集團？！於是我立即撥打165！結果打165後，我問接電話的小姐說，最近有沒有有關於認證碼的詐騙案例？小姐跟我回覆，「有！」，而且這兩個月還滿多的，這個時候就立刻跟165問清楚這樣是怎樣的情形，這是目前小額付款的漏洞，去線上購買遊戲的點數卡還是通話卡之類的消費，去作購買動作的時候，廠商系統會要求輸入手機號碼，然後在發一組認證碼到手機上，在將收到的認證碼輸入到系統後，就算是完成小額付款的動作了！
    一般而言，小額支付主要是取代小額的現金交易，這種方式雖然是增加民眾的便利性，卻也被詐騙集團利用，成為新興的詐騙手法，若是粗心大意或不察，便會付費去幫歹徒購買遊戲點數而造成自己的財物損失。警方呼籲，目前這項小額付款不須使用人提出申請，就可直接開通使用，對於家長而言，無異是個隱憂。雖然各家電信業者都訂出一定金額的購買上限，但是歹徒所購買的遊戲點數費用，通常都好幾千元以上。歹徒會要求民眾提供多個電話門號，連續購買遊戲點數，等到下個月收到電話費帳單暴增時，才發現被騙。對於這種新興詐騙手法，民眾不但要提高警覺，也要提醒家人，讓家人知曉歹徒這類的詐騙手法，並在不明來源電話中，勿聽信對方任何言語，也勿輕易在電話或網路中，告知對方家中成員的個 人資料，收到任何簡訊(認証碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。
二、注意交通安全：
    開學至今交通意外頻傳，根據校安中心紀錄，9月份車禍事件有22件，造成29位同學受傷，請同學注意交通安全，騎車一定要戴安全帽，路況不熟或是沒有把握的路況，請減速慢行，並遵守交通規則行駛，如果發生交通意外，切記先報警，打05-2717373尋求教官幫助，千萬不要因為對方說沒關係就以為沒事了，下則新聞提供同學參考（受限版面，請自行放大)。
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三、經常與家人連絡
    本週適逢國慶假期，有3天連續假期，如果有同學不回家，記得打個電話告訴家長，除了手機之外，同學應讓家長知道其他能找到你的方法，以免家長擔心或是重要事情沒有聯絡上，造成遺憾。
學務處  校安中心 關心您
